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ΕΝΟΤΗΤΑ  4η

4.1 WAN’s

Το Wide Area Network (WAN)  είναι ένα δίκτυο υπολογιστών που καλύπτει ευρύτατη περιοχή – όπου οι δεσμοί επικοινωνίας διασχίζουν τοπικά, μητροπολιτικά ή εθνικά όρια. Χρησιμοποιούνται συνήθως για να συνδέουν  LANs ή άλλα δίκτυα μεταξύ τους, ώστε οι χρήστες μιας περιοχής να μπορούν να επικοινωνούν με άλλους χρήστες ή Η/Υ άλλης περιοχής. Ορισμένα WANs είναι ιδιωτικά – χτισμένα για κάποιον συγκεκριμένο οργανισμό ή φορέα, ενώ άλλα χτισμένα  από ‘παρόχους’ ISP (Internet service providers) παρέχουν συνδέσεις μεταξύ τοπικών δικτύων, κάνοντας χρήση αφιερωμένων γραμμών (leased lines). Σε κάθε άκρο τους ένας ρούτερ συνδέει ένα κόμβο του WAN με το εσωτερικό τοπικό δίκτυο. Το πρώτο πρωτόκολλο που χρησιμοποιούσε για τη μεταγωγή των πακέτων ήταν το X.25, ήταν ο ‘πρόγονος’ του σημερινού  Frame relay. 

4.1.1  (PPP– ENCAPSULATION )

Το πρωτόκολλο PPP είναι βασισμένο στο πρότυπο που ορίζεται από τα ακόλουθα RFC: 1332, 1661 και 2153.

Το PPP υποστηρίζει ασύγχρονες, σύγχρονες σειριακές διεπαφές, διεπαφές High-Speed Serial Interfaces (HSSI) και διεπαφές ISDN (BRI, PRI).

To PPP έχει τα εξής χαρακτηρηστικά:

o Είδος frame

o Πολυπλεξία πρωτοκόλλων (data link και network layer)

o Δυναμική διαμόρφωση των ζεύξεων

o Συμπίεση επικεφαλλίδων των πακέτων

o Ελέγχος ποιότητας των ζεύξεων

o Εντοπισμός και διόρθωση λαθών

o Δέσιμο πολλαπλών φυσικών συνδέσεων PPP σε μια λογική σύνδεση

Το PPP έχει 3 βασικά αρθρώματα:

• Διάταξη του frame

• LCP (Link Control Protocol)

• NCP (Network Control Protocol)

Το είδος του frame καθορίζει πως τα πακέτα του network layer περικλείονται σε ένα PPP frame (encapsulation) και τη διάταξη του frame. Συνήθως, το PPP χρησιμοποιείται για σειριακές WAN συνδέσεις λόγο του ότι είναι βασισμένο σε ανοιχτό πρότυπο. Το PPP υποστηρίζει ασύγχρονες, σύγχρονες σειριακές διεπαφές, διεπαφές High-Speed Serial Interfaces (HSSI) και διεπαφές ISDN (BRI, PRI). Η βασική διαφορά μεταξύ της διάταξης του frame συγκριτικά με το HDLC είναι το πεδίο που ορίζει το network layer πρωτόκολλο.

By default το encapsulation των πακέτων στα WAN είναι το HDLC αλλά ισχύει μόνο για routers της cisco. Το ευρέως διαδεδομένο πρωτόκολλο είναι το PPP που ισχύει για όλους τους Routers
Configuration του PPP.
Σε serial interface :
R1# config t

R1(config)#int s 0/0

R1(config-if)#encapsulation ppp
Σημ. Για να γίνει το encapsulation  ΘΑ ΠΡΕΠΕΙ να έχει δοθεί ένα πρωτόκολλο IP routing .

Συμπίεση:

Επιδρά στην ταχύτητα. Αν υπάρχουν ήδη συμπιεσμένα αρχεία (zip, tar, mpeg κλπ.) να μην χρησιμοποιείται.
Π.χ.

R1(config-if)#compress [predictor|stack]
Quality (100 %):
R1(config-if)#ppp quality 80
Multilink:

R1(config-if)#ppp multilink
Πιστοποίηση PPP.
Το PPP, αντιθέτως από το HDLC, υποστηρίζει την πιστοποίηση της συσκευής. Υπάρχουν δύο μέθοδοι προς επιλογή: 

PPP Authentication Protocol (PAP) και 
Challenge Handshake Authentication Protocol (CHAP). 
Και οι δύο μέθοδοι πιστοποίησης ορίζονται από το πρότυπο RFC 1334. Το RFC 1994 αντικαθιστά το CHAP που υπάρχει στο RFC 1334. Η διαδικασία της πιστοποίησης εκτελείται πρωτού των διαπραγματεύσεων των network και data link layer πρωτοκόλλων από το NCP για λογαριασμό της PPP σύνδεσης. Εάν η πιστοποίηση αποτύχει τότε η ζεύξη δεν θα αποκατασταθεί. Η διαδικασία της πιστοποίησης είναι προαιρετική και προσθέτει μια πολύ μικρή καθυστέρηση.

PPP Authentication Protocol
PAP  Όχι encryption, το username και password σε  plain text
Το PAP είναι πιο απλό αλλά λιγότερο ασφαλές. Εκτελείται μια διαδικασία two-way handshake. Κατά την διάρκεια αυτής της διαδικασίας το όνομα χρήστη (username) ή hostname και ο κωδικός (password) αποστέλλονται χωρίς να κρυπτογραφηθούν από την αφετηρία στον προορισμό. Εκεί συγκρίνονται με μια τοπική λίστα από usernames και passwords και αν βρεθεί ένα ίδιο ζεύγος τότε αποστέλλεται ένα μήνυμα accept.

Διαφορετικά αποστέλλεται ένα μήνυμα reject.

Για την διαμόρφωση του PAP πρώτα πρέπει να καθοριστούν οι δύο πλευρές: client και server side.
CHAP  (Γίνεται encryption του password (MD5)
Το CHAP χρησιμοποιεί μια one-way hash συνάρτηση βασισμένη στο Message Digest 5 (MD5) αλγόριθμο για την κρυπτογράφηση του κωδικού χρήστη. Η συνάρτηση λέγεται one-way hash επειδή δεν μπορεί να αποκρυπτογραφηθεί (δεν υπάρχει αντίστροφη συνάρτηση αποκρυπτογράφησης).

Επίσης, το CHAP χρησιμοποιεί μια διαδικασία three-way handshake για την πιστοποίηση.
Το challenge περιέχει τις παρακάτω πληροφορίες:

o  Packet identifier: 01 challenge, 02 reply, 03, allow PPP connection, 04 deny.

o  ID: ένας αριθμός τοπικής σημασίας για τον διαχωρισμό μεταξύ διαφορετικών διαδικασιών

πιστοποίησης.

o  Random number: ένας τυχαίος αριθμός που θα χρησιμοποιηθεί από την συνάρτηση MD5.

o Router Name: το όνομα που στέλνει οchallenging δρομολογητή (server) και που θα χρησιμοποιήσει μετά για την επαλήθευση (matching) της πιστοποίησης.

Οι εντολές για τη διαμόρφωση μιας διπλής κατεύθυνσης CHAP πιστοποίησης :
Ρυθμίσεις :
R1(config)# username RX password cisco

R1(config-if)#ppp authentication chap  ή  pap

Για σύνδεση μεταξύ δύο Routers θα πρέπει

Το hostname του ενός να είναι το ίδιο με το username του άλλου.

Το pass πρέπει να είναι το ίδιο.
π.χ.

R1(config)# username R3 password cisco

R1(config)#int s 0/0/0

R1(config-if)#clock rate 64000

R1(config-if)# encapsulation ppp

R1(config-if)#ip address 172.16.3.1 255.255.255.224

R1(config-if)#ppp authentication chap  
Ο άλλος Router : 

R3(config)# username R1 password cisco (για username,το όνομα του άλλου Router)

Όχι clock rate

R3(config-if)#ip address 172.16.3.3 255.255.255.224

R3(config-if)#ppp authentication chap  

PAP Authentication
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Στο router R1 :
Router(config)# hostname R1

R1(config)# username R2 password mypass

R1(config)#int s 0/0

R1(config-if)#ip address 192.168.100.1 255.255.255.0

R1(config-if)#encapsulation ppp

R1(config-if)#ppp authentication pap  

R1(config-if)#ppp pap sent-username R1 password mypass

R1(config-if)#no shut
Στο router R2 :
Router(config)# hostname R2

R2(config)# username R1 password mypass

R2(config)#int s 0/0

R2(config-if)#ip address 192.168.100.2 255.255.255.0

R2(config-if)#encapsulation ppp

R2(config-if)#ppp authentication pap  

R2(config-if)#ppp pap sent-username R2 password mypass

R2(config-if)#no shut
Στο ίδιο παραπάνω σχήμα 

Στο router R1 :
Router(config)# hostname R1

R1(config)# username R2 password mypass

R1(config)#int s 0/0

R1(config-if)#ip address 192.168.100.1 255.255.255.0

R1(config-if)#encapsulation ppp

R1(config-if)#ppp authentication chap  

R1(config-if)#no shut
Στο router R2 :

Router(config)# hostname R2

R2(config)# username R1 password mypass

R2(config)#int s 0/0

R2(config-if)#ip address 192.168.100.2 255.255.255.0

R2(config-if)#encapsulation ppp

R2(config-if)#ppp authentication chap  

R2(config-if)#no shut
Σημ. Πολλές φορές είναι απαραίτητο να γινεται authentication μόνο από την μια πλευρά. π.χ γίνεται έλεγχος του router  μονο από την πλευρά του ISP και όχι από την πλευρά του πελάτη. Τότε δίνουμε την παράμετρο callin

Π.χ.
R2(config-if)#ppp authentication chap callin
Επίσης αν δεν θέλουμε να δώσουμε το hostname του απέναντι router αλλά ένα άλλο όνομα ( η ποιο συνηθισμένη περίπτωση ) μπορούμε να προσθέσουμε τις εξής εντολές
R2(config-if)#encapsulation ppp
R2(config-if)#ppp authentication chap callin
R2(config-if)#ppp chap hostname ΚΑΠΟΙΟ ΟΝΟΜΑ ΓΙΑ USERNAME ( πχ seminario )
R2(config-if)#ppp chap password ΚΑΠΟΙΟ PASSWORD ( πχ mypass )

Ο R2 για αναγνώριση δίνει τα παραπάνω username  και password

Στο παραπάνω σχήμα τον ρόλο του ISP παίζει ο R1
4.1.2 DHCP

Το DHCP επιτρέπει στις συσκευές να αποκτήσουν, δυναμικά, την πληροφορία διευθυνσιοδώτησης τους. Το DHCP, που καθορίζεται από το RFC 2131, είναι βασισμένο στο BOOTP. Είναι σχηματισμένο επάνω σε ένα μοντέλο client/server και έχει δύο αρθρώματα:

• Server. Που επιδίδει την πληροφορία διαμόρφωσης του host.

• Client. Που αιτείται και αποκτά την πληροφορία διαμόρφωσης του host.

Το DHCP παρέχει τα εξής πλεονεκτήματα:

• Ελαττώνει την πληροφορία διαμόρφωσης των συσκευών.

• Ελαττώνει την πιθανότητα σφαλμάτων διαμόρφωσης.

• Παρέχει καλύτερο και κεντρικό έλεγχο της IP διευθυνσιοδότησης.

DHCP Συσκευές και Λειτουργία.

Το DHCP περιέχει δύο είδη συσκευών: servers και clients. Οι δρομολογητές με IOS υποστηρίζουν και τις δύο λειτουργίες. Οι servers είναι υπεύθυνοι για την ανάθεση της πληροφορίας διευθυνσιοδώτησης στους clients, και οι clients αιτούνται αυτή την πληροφορία από τους servers.

Ο DHCP server μπορεί να χρησιμοποιήσει τρεις μηχανισμούς για την ανάθεση πληροφορίας διευθυνσιοδώτησης. Οι περισσότερες υλοποιήσεις χρησιμοποιούν την δυναμική ανάθεση.

Για να αποκτήσει πληροφορία διευθυνδιοδώτησης ο DHCP client ακολουθεί τα παρακάτω τέσσερα (4) βήματα:

1. Ο client εκπέμπει DHCPDISCOVER για να εντοπίσει τους DHCP servers στο δικό του τμήμα δικτύου (broadcast).

2. ’Ολοι οι servers που ανήκουν σε αυτό το τμήμα δικτύου μπορουν να απαντήσουν με ένα DHCPOFFER (unicast), με την προσφορά πληροφορίας IP διευθυνσιοδώτησης στον client. Εάν ένας client δεχτεί πολλαπλές προσφορές, επιλέγει μία (συνήθως την πρώτη).

3. Αφού επιλέξει την προσφορά, ο client, απαντάει στον server με ένα DHCPREQUEST και αιτείται να κάνει χρήση της πληροφορίας διευθυνσιοδώτησης που έχει στείλει ο συγκεκριμένος server. Εάν υπάρχει μόνον ένας server και πληροφορία που έχει λάβει βρίσκεται σε διένεξη με την δική του διαμόρφωση, ο client απαντάει με DHCPDECLINE.

4. ο server απαντάει με ένα DHCPACK (acknowledgment). Ο server μπορεί να απαντήσει και με DHCPNACK το οποίο λέει στον client ότι η προσφορά του δεν είναι έγκυρη. Αυτό μπορεί να συμβεί όταν ο client αργήσει να στείλει το DHCPREQUEST.

DHCP. Είδος κατανομής - Επεξήγηση

- Αυτόματη Ο server αναθέτει μια μόνιμη IP διεύθυνση στον client.

- Δυναμική Ο server αναθέτει μια IP διεύθυνση στον client για μια χρονική περίοδο.

- Χειροκίνητη Η IP διεύθυνση έιναι χειροκίνητα διαμορφωμένη στον client, και το DHCP

χρησιμοποιείται για την μεταβίβαση επιπλέον πληροφορίας διευθυνσιοδώτησης και για

επαλήθευση.

Όταν ένας client σταματάει τη λειτουργία του (shut down) μπορεί να στείλει μήνυμα DHCPRELEASE, λέγοντας στον server ότι δεν χρειάζεται πλεον την IP διεύθυνση.

Οι πλειονότητα των DHCP εγκαταστάσεων συνεπάγονται μια χρονική περίοδο ενοικίασης διεύθυνσης (lease time). Όταν παρέλθει αυτός ο χρόνος ο client πρέπει να ανανεώσει την ενοικίαση της IP διεύθυνσης του.

Το μήνυμα DHCPOFFER περιέχει την εξής πληροφορία: IP διεύθυνση του client, μάσκα υποδικτύου, IP διεύθυνση της πύλης (default gateway), όνομα τομέα DNS, διεύθυνση(εις) WINS server(s), διεύθυνση(εις) TFTP server(s) και άλλα.

DHCP Server. Διαμόρφωση.

Οι Cisco IOS δρομολογητές μπορούν να γίνουν DHCP servers. Σημειώσατε, ωστόσο, ότι δεν είναι πλήρεις DHCP εξυπηρετητές και χρησιμοποιούνται συνήθως σε μικρά δικτυακά περιβάλλοντα, όπως υποκαταστήματα και οικίες. Για την διαμόρφωση ενός DHCP server χρησιμοποιούμε τις εξής εντολές:

Η εντολή service dhcp ενεργοποιεί ή απενεργοποιεί την υπηρεσία στον δρομολογητή μας. Αυτή η υπηρεσία είναι ενεργοποιημένη εξ ορισμού. Η εντολή ip dhcp pool δημιουργεί μια ομάδα διευθύνσεων με μοναδικό όνομα. Αυτή η εντολή δίνεται σε DHCP Subconfiguration mode.

Η εντολή network καθορίζει το εύρος των διευθύνσεων, οι οποίες θα ανατεθούν στους clients.

Η εντολή domain-name καθορίζει το όνομα του τομέα για τον client. 

Οι εντολές netbios-name-server καθορίζει τους εξυπηρετητές WINS (μέχρι 8 εξυπηρετητές). 

Και η εντολή netbios-name-type καθορίζει το είδος του client που μπορεί να είναι: b (broadcast), p (WINS), m (broadcast και μετά WINS). 

Η εντολή defaultrouter μας επιτρέπει να καθορίσουμε την δικτυακή πύλη (μέχρι 8 default gateways). 

Η εντολή lease καθορίζει την διάρκεια της ανάθεσης IP διεύθυνσης.

Πρωτού αναθέσει μια IP διεύθυνση στον client ο server κάνει ping την συγκεκριμένη διεύθυνση για να ελέγξει την διαθεσιμότητα της πριν στείλει το μήνυμα DHCPOFFER. Γι’αυτό το λόγο υπάρχει η εντολή ip dhcp ping timeout. Εξ ορισμού το timeout είναι 500 ms.

Υπάχει και η εντολή ip dhcp excluded-address για τον αποκλεισμό ορισμένων διευθύνσεων από το pool, που θα ανατεθούν, ενδεχομένως, στατικά.
Ρύθμιση του ρούτερ - DHCP configuration
Βήμα 1
Εξαίρεση διευθύνσεων
R1(config)#ip dhcp excluded-address
Τοποθετώντας την χαμηλότερη έως την υψηλότερη IP ή μια μόνο

π.χ.
R1(config)# ip dhcp excluded-address 192.168.10.1 192.168.10.9 

ή
R1(config)# ip dhcp excluded-address 192.168.10.10
Βήμα 2

Προσδιορισμός  διευθύνσεων pool
R1(config)#ip dhcp pool όνομα-pool
π.χ.

R1(config)# ip dhcp pool LAN-pool-1

R1(dhcp-config)#
Βήμα 3

Προσδιορισμός  του Pool-address
R1(dhcp-config)#network netIp μάσκα


(το id του δικτύου)

R1(dhcp-config)#default-router gw-address

(η id του GateWay)

Και επιπλέον προσδιορισμός βοηθητικών :
DNS-Server (optional)

R1(dhcp-config)#dns-server


Ορισμός της διεύθυνσης του DNS-Server
R1(dhcp-config)#domain-name


Ορισμός του ονόματος του Domain
R1(dhcp-config)#lease ημέρες ώρες λεπτά
 (infinite πάντα)

R1(dhcp-config)#netbios-name-server
Ορισμός της διεύθυνσης του WINS Server
Γενικά π.χ.

R1(config)# ip dhcp excluded-address 192.168.10.1 192.168.10.9

R1(config)# ip dhcp excluded-address 192.168.10.254

R1(config)# ip dhcp pool LAN-pool-1

R1(dhcp-config)#network 192.168.10.0 255.255.255.0

R1(dhcp-config)#default-router 192.168.10.1

R1(dhcp-config)#domain-name
 span.com

R1(dhcp-config)#end
Σημείωση :
Η υπηρεσία dhcp στους Router είναι ενεργοποιημένη by default αλλά αν δεν έχουμε κάνει ρυθμίσεις δεν λειτουργεί.
Enable dhcp

Αν θέλουμε να απενεργοποιηθεί δίνουμε :
R1(config)# no service dhcp
Για επαναφορά :
R1(config)# service dhcp
Ελεγχος DHCP
R1#show ip dhcp binding
Δίνει την λίστα διευθύνσεων MAC address
R1#show ip dhcp server statistics (όχι PT)

Δείχνει τα messages που στέλνονται ή λαμβάνονται από τον router.
Σημείωση :
Μπορούμε να δημιουργήσουμε πολλές pool  καταστάσεις  αν έχουμε πολλά δίκτυα σε ένα Router (θα πρέπει να υπάρχουν πολλές default- GateWay). 

R1#show ip dhcp pool (όχι PT)

Δείχνει τα διάφορα pool  του Router
O  router σαν DHCP client

Υπάρχουν περιπτώσεις (για μικρά δίκτυα) όπου ένας Router θα πρέπει να ρυθμιστεί ώστε να παίρνει ip address από ένα άλλο  DHCP Server (π.χ. ISP)

Θα πρέπει να ρυθμιστεί η θύρα Ethernet port να παίρνει διευθύνσεις από το DHCP Server.
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SOHO(config)#int fa 0/0

SOHO(config)#ip address dhcp

SOHO(config)#no shut

SOHO(config)#end

SOHO#show ip int fa 0/0
Χρήση του DCHP Relay Agent

Δίκτυο
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Ο R1 ΔΕΝ είναι DHCP Server

Ο  DHCP Server  είναι ο PC 3 αλλά ανήκει στο δίκτυο 192.168.11.0/24

Ο PC 2 εξυπηρετείται

Ο PC 1 ΔΕΝ μπορεί να πάρει διεύθυνση γιατί ανήκει  σε άλλο δίκτυο  και ο Router ΔΕΝ κάνει   routing σε broadcast  μηνύματα.

Για να λυθεί το πρόβλημα χρησιμοποιούμε το DHCP Relay agent  για τον Router 1

Αυτό γίνεται στο  f 0/0.
R1#config t

R1(config)#int f 0/0

R1(config)#ip helper-address 192.168.11.5 (Η Δ/νση του DHCP Server)

R1(config)#end
4.1.3 NAT – PAT
Με το NAT μπορούμε να αντιστοιχίσουμε εσωτερικές private διευθύνσεις ενός LAN σε εξωτερικές ( η εξωτερική ) public διευθύνσεις .

Μετάφραση Θύρας Διεύθυνσης Δικτύου (PAT).

Το πρόβλημα τόσο με το στατικό όσο και το δυναμικό NAT είναι ότι παρέχει, μόνο, μετάφραση διευθύνσεων μια προς μια. Εάν οι εσωτερικές συσκευές, που χρειάζονται πρόσβαση στα εξωτερικά δίκτυα, είναι πολλές (π.χ. 5000) και μας έχουν εκχωρηθεί λιγότερες (π.χ. 1000) κοινές διευθύνσεις, τότε θα έχουν ταυτόχρονη πρόσβαση μόνο οι 1000 συσκευές. Για να ξεπεραστεί αυτό το πρόβλημα μπορούμε να χρησιμοποιήσουμε μια διεργασία που ονομάζεται υπερφόρτωση διεύθυνσης (address overloading). Αυτή η διεργασία είναι επίσης γνωστή ως Port Address Translation (PAT) ή Network Address port Translation (NΑpT).

Στην περίπτωση του PAT όλοι οι υπολογιστές χρησιμοποιούν την ίδια inside global διεύθυνση και ο διαχωρισμός γίνεται βάσει του αριθμού της πηγαίας θήρας. Εάν δύο υπολογιστές χρησιμοποιούν την ίδια θήρα η συσκευή μετάφρασης αλλάζει τον αριθμό σε μια από αυτές (π.χ. αυξάνοντας τον αριθμό κατά μια μονάδα) για να εξασφαλιστεί η μοναδικότητα. Στο πίνακα μετάφρασης (translation table) θα υπάρχουν τα παρακάτω στοιχεία:

• Inside local IP address (original source private IP)

• Inside local port number (original source port number)

• Inside global IP address (translated public source IP)

• Inside global port number (new source port number)

• Outside global IP address (destination public address)

• Outside global port number (destination port number)

Ένα πλεονέκτημα του NAT σε σχέση με τον PAT είναι ότι το NAT δουλεύει για όλους τους τύπους IP συνδέσεων, ενώ το PAT, που βασίζεται στους αριθμούς θυρών για να κάνει τον διαχωρισμό, δουλεύει μόνο για τα TCP και UDP πρωτόκολλα. Η Cisco και μερικοί άλλοι κατασκευαστές υποστηρίζουν και το πρωτόκολλο ICMP με PAT χρησιμοποιώντας μια ιδιόκτητη μέθοδο μετάφρασης.
Πλεονεκτήματα Μετάφρασης Διευθύνσεων Δικτύου.

• Μας δίνει έναν πρακτικά ανεξάντλητο αριθμό διευθύνσεων.

• Μας επιτρέπει την απόκρυψη του εσωτερικού δικτύου

• Στην περίπτωση αλλαγής παρόχου (ISP) δεν χρειάζεται να αλλάξουμε διευθυνσιοδότηση.

• Καλύτερο έλεγχο της κυκλοφορίας των εισερχομένων και εξερχόμενων πακέτων.

Μειονεκτήματα Μετάφρασης Διευθύνσεων Δικτύου.

• Η κάθε σύνδεση έχει μια επιπλέον καθυστέρηση.

• Ο εντοπισμός των βλαβών είναι πιο δύσκολος.

• Η μετάφραση διεύθυνσης δικτύου δεν υποστηρίζει όλες τις εφαρμογές (εφαρμογές πολυμέσων, NetBIOS).
NAT  σε  LAN

Διαμόρφωση NAT.

Υπάρχουν δυο βασικά βήματα που πρέπει να εκτελέσουμε:

• Καθορισμός του είδους της μετάφρασης (εντολές Global Configuration).

• Καθορισμός των τοπικών συσκεύων (εντολές Interface Subconfiguration).

A. Στατικό (static) NAT

    Αντιστοιχεί μια εσωτερική διεύθυνση (inside local) σε μια εξωτερική public address .

Router(config)# ip nat inside source static

inside_local_source_IP_address

inside_global_source_IP_address

Router(config)# ip nat outside source static

outside_global_destination_IP_address

inside_local_destination_IP_address

Οι παράμετροι inside και outside καθορίζουν την κατεύθυνση της μετάφρασης (π.χ. το inside καθορίζει ότι το inside source local IP διεύθυνση θα μεταφραστεί στην inside global IP διεύθυνση). Μετά πρέπει να οριστούν ποιές διεπαφές (interfaces) του δρομολογητή μας θεωρούνται ‘μέσα’ και ‘έξω’:

Router(config)# interface type [slot_#|]port_#

Router(config-if)# ip nat inside|outside
Σημ.  Χρησιμοποιείται για συγκεκριμένους Η/Υ π.χ. Web Servers
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α)  R1(config)#ip nat inside source static 192.168.10.254  209.168.200.254  

όπου η  192.168.10.254  είναι η εσωτερική διεύθυνση  (LAN) του Server (δίνεται από τον admin) και η   209.168.200.254  είναι μια  public  που δίνεται από τον ISP
β)  R1(config)#int s 0/0/0

     R1(config-if)#ip nat inside

     R1(config-if)#exit

   R1(config)#int s 0/0/1

     R1(config-if)#ip nat inside

     R1(config-if)#exit

B. Δυναμικό (dynamic) NAT
Στην περίπτωση του δυναμικού NAT, πρέπει να καθορίσουμε 3 πράγματα:

ποιες είναι οι εσωτερικές διευθύνσεις, ποιες είναι οι εξωτερικές διευθύνσεις, ποιες είναι οι εμπλεκόμενες διεπαφές.

Router(config)# ip nat inside source

list standard_IP_ACL_#

pool NAT_pool_name

Router(config)# ip nat pool NAT_pool_name

beginning_inside_global_IP_address

ending_inside_global_IP_address

netmask subnet_mask_of_addresses
1. Δημιουργούμε ένα pool με εξωτερικές διευθύνσεις
     R1(config)#ip nat pool POOL_A 209.165.200.226 209.165.200.240 netmask 255.255.255.224
Σημ. Δημιουργείται ένα εύρος public διευθύνσεων :

  209.165.200.226 εως  209.165.200.240 με   στις οποίες αντιστοιχίζονται οι εσωτερικές του LAN διευθύνσεις (Αυτές δίνονται από τον ISP).

2. Δημιουργούμε ένα ext-access-list Ext-ACL (ή οποιοδήποτε ACL) που προσδιορίζει τις εσωτερικές διευθύνσεις που θα γίνει αντιστοιχία (translation)
R1(config)#access-list extended NAT

R1(config-ext-nacl)#permit ip 192.168.10.0 0.0.0.255 any

R1(config-ext-nacl)#permit ip 192.168.11.0 0.0.0.255 any
Σημ. Τα Δίκτυα 192.168.10.0 και 192.168.11.0 περνούν από τον R.

3. Σύνδεση μεταξύ  pool  και  ACL   (εξωτερικών με εσωτερικών διευθύνσεων)
R1(config)#ip nat inside source list NAT pool POOL_A [overload]
4. Ρύθμιση των interface του Router σαν  in και out 
   R1(config)#int s 0/0/0

     R1(config-if)#ip nat inside

   R1(config)#int s 0/0/1

     R1(config-if)#ip nat outside

   R1(config)#int f 0/0

     R1(config-if)#ip nat inside

     R1(config-if)#exit
Σημ.  Το inside outside δείχνει είσοδο και έξοδο πακέτων (βρισκόμαστε μέσα στον Router)

Σημ. Η ACL μπορεί να είναι οποιουδήποτε τύπου.
π.χ.  #access-list 1 permit 192.168.0.0 0.0.255.255
PAT (NAT overload)

- Γίνεται χρήση μιας μόνο  public IP addr αλλά χρησιμοποιούνται επιπλέον port numbers

-Χρησιμοποιούμε την εξωτερική public IP addr του ROUTER (Στο σχήμα των 209.165.200.225 του int s 0/0/1).  Στην εντολή ΔΕΝ γράφουμε την   IP addr  αλλά την  int s 0/0/1

1. R1(config)#ip nat inside source list NAT inteface serial 0/0/1 overload
Σημ. Σύνδεση της ACL με όνομα NAT με την  int s 0/0/1 που έιναι η εξωτερική του ROUTER με όποια διεύθυνση έχει (εδώ την 209.165.200.225  )
2. R1(config)#ip access-list extended NAT 

  R1(config)#permit ip 192.168.10.0 0.0.0.255 any

  R1(config)#permit ip 192.168.11.0 0.0.0.255 any
3.  Τέλος τις ρυθμίσεις :

   R1(config)#int s 0/0/0

     R1(config-if)#ip nat inside

   R1(config)#int s 0/0/1

     R1(config-if)#ip nat outside

   R1(config)#int f 0/0

     R1(config-if)#ip nat inside

     R1(config-if)#exit
PAT (NAT overload) με pool public address
Η διαμόρφωση του μοιάζει με το δυναμικό NAT. Χρησιμοποιούμε την ίδια εντολή, προσθέτοντας την λέξη κλειδί overload:

Router(config)# ip nat inside source

list standard_IP_ACL_#

pool NAT_pool_name overload

Μετά καθορίζουμε το global pool:

Router(config)# ip nat pool NAT_pool_name

beginning_inside_global_IP_address

ending_inside_global_IP_address

netmask subnet_mask_of_addresses
Διαμόρφωση Διανομής Φορτίου.

Χρησιμοποιούμε την εντολή:

Router(config)# ip nat pool pool_name

beginning_inside_local_IP_address

ending_inside_local_IP_address

prefix-length subnet_mask_bits

ype rotary
- Αντί της μιας  public address μπορούμε να κάνουμε χρήση πολλών pool public addr  που δίνονται από τον ISP.

1. Ορισμός pool :
     R1(config)#ip nat pool POOL_2 209.165.200.224 209.165.200.240 netmask 255.255.255.224
Σημ. εύρος  public 209.165.200.224 εως 209.165.200.240
2. Ορισμός  ACL :
R1(config)#ip access-list extended NAT

R1(config-ext-nacl)#permit ip 192.168.0.0 0.0.255.255 any
Σημ. επιτρέπεται η διέλευση των 192.168.0.0/16 (source addr)

3. Σύνδεση pool-ACL :
R1(config)#ip nat inside source list NAT pool POOL_2 overload
4. Ρύθμιση των  interface  για inside outside    

Σημ. όπως πριν

Επιπλέον εντολές  NAT - PAT
1. Ακύρωση σύνδεσης NAT με ACL
R1(config)#no ip nat inside source list NAT pool POOL_2
2. Ακύρωση pool του NAT 

R1(config)#ip nat pool NAT 209.165.200.241 209.165.200.246 netmask 255.255.255.248
3. Αν εμφανιστεί το παρακάτω μήνυμα

pool NAT in use cannot destroy

Σημ. Η pool NAT είναι σε χρήση

Δίνουμε
R#clear ip nat translation
4.1.4 ACCESS LIST (ACL’s)

Οι λίστες ACLs είναι ένα σύνολο εντολών, οι οποίες χρησιμοποιούνται για τον έλεγχο της ροής πληροφοριών διαμέσου των interfaces. Οι εντολές μιας λίστας ACL ελέγχουν το είδος της πληροφορίας η οποία εισέρχεται ή εξέρχεται από έναν δρομολογητή (Router) και ανάλογα καθορίζουν σε ποια πακέτα δεδομένων θα επιτραπεί η διέλευση και σε ποια θα απαγορευτεί. Οι λίστες ACLs δημιουργούνται στο Global Configuration Mode. Μόλις δημιουργηθεί η λίστα εντολών ACL, θα πρέπει να ενεργοποιηθεί, προκειμένου να αρχίσει τον έλεγχο ροής πληροφοριών . Η ενεργοποίηση γίνεται στη λειτουργία Interface Subconfiguration Mode.

Μόλις ενεργοποιηθεί μια λίστα ACL θα πρέπει να καθοριστεί σε ποια κατεύθυνση θα γίνεται ο

έλεγχος ροής πληροφοριών: 

o Εισερχόμενη (όταν τα δεδομένα εισέρχονται στο δρομολογητή)

o Εξερχόμενη (όταν τα δεδομένα εξέρχονται από το δρομολογητή)

Ένας περιορισμός που υπάρχει στις λίστες ACLs είναι ότι δεν μπορούν να φιλτράρουν την πληροφορία η οποία δημιουργείται από το δρομολογητής.

Υπάρχουν δύο ειδών λίστες ACLs:

o Numbered & Named

o Standard & Extended

Numbered ονομάζονται οι λίστες των οποίων οι εντολές ομαδοποιούνται με ένα μοναδικό αριθμό.

Named αντίστοιχα ονομάζονται οι λίστες των οποίων οι εντολές ομαδοποιούνται με ένα μοναδικό όνομα.

Κάθε ένα από αυτά τα δύο διαφορετικά είδη λιστών υποστηρίζει δύο τύπους φιλτραρίσματος: 

Standard

& Extended.

Οι Standard λίστες μπορούν μόνο να ελέγξουν και να φιλτράρουν την διεύθυνση της συσκευής η οποία παράγει την πληροφορία. Αντίθετα οι Extended λίστες μπορούν να ελέγξουν και να φιλτράρουν τόσο την διεύθυνση (IP) της συσκευής η οποία παράγει την πληροφορία όσο και την διεύθυνση (IP) της συσκευής προορισμού, καθώς επίσης και το IP πρωτόκολλο των πακέτων δεδομένων (TCP, UDP, ICMP).

Ο παρακάτω πίνακας συγκρίνει τις Standard και Extended Access Lists.

Πληροφορίες Πακέτου Standard IP ACL Extended IP ACL

Source Address Ναι Ναι
Destination Address Όχι Ναι
IP protocol (i.e. TCP or UDP) Όχι Ναι
Protocol information (i.e. port number) Όχι Ναι

Οι Access Lists είναι ένα σύνολο εντολών οι οποίες ομαδοποιούνται και αναγνωρίζονται μέσω ενός μοναδικού αριθμού ή ονόματος. Τα πακέτα πληροφοριών τα οποία εισέρχονται στον Δρομολογητή (Router) επεξεργάζονται με ένα καθορισμένο τρόπο. Συγκεκριμένα, το πακέτο δεδομένων εξετάζεται από κάθε μία από τι εντολές ξεχωριστά μέχρι να βρεθεί μία αντιστοιχία. Η εντολή η οποία βρίσκεται στη κορυφή της λίστας εξετάζει πρώτη το πακέτο, αν δεν βρεθεί αντιστοιχία ανάμεσα στην πληροφορία την οποία εξετάζει η εντολή και στο περιεχόμενο του πακέτου τότε αυτό εξετάζεται από την δεύτερη εντολή της λίστας. Η διαδικασία αυτή συνεχίζεται μέχρι να βρεθεί αντιστοιχία ανάμεσα στο περιεχόμενο πληροφορίας του πακέτου δεδομένου και σε μία εντολή της Access List.

Αν βρεθεί αντιστοιχία τότε:

o Είτε επιτρέπεται η διέλευση του πακέτου (Permit)

o Είτε απαγορεύεται η διέλευση του πακέτου (Deny)

Αν δεν βρεθεί κάποια αντιστοιχία τότε το πακέτο απορρίπτεται από τον Router και δεν επιτρέπεται η διέλευση του και η διάδοση του μέσω αυτού.

Σύμφωνα λοιπόν με τα παραπάνω καταλαβαίνουμε ότι η σειρά, με την οποία είναι τοποθετημένες οι εντολές, είναι πολύ σημαντική για το αποτέλεσμα του ελέγχου των πακέτων δεδομένων. Τέλος αν βρεθεί μία αντιστοιχία, τότε δεν εξετάζονται οι υπόλοιπες εντολές της λίστας.

Implicit Deny

Όπως αναφέρθηκε παραπάνω, αν δεν υπάρξει καμία αντιστοιχία ανάμεσα στο πακέτο δεδομένων και στις εντολές τις Access Control List τότε το πακέτο απορρίπτεται. Το αποτέλεσμα της διαδικασίας αυτής ονομάζεται Implicit Deny.

Στο τέλος των εντολών κάθε Access Lists υπάρχει μια μη ορατή εντολή η οποία απορρίπτει τα πακέτα δεδομένων στα οποία δεν βρέθηκε κάποια αντιστοιχία με τις προηγούμενες εντολές. Κατά συνέπεια σε κάθε Access Control List θα πρέπει να υπάρχει τουλάχιστον μια εντολή Permit, ειδάλλως αν η Access Control List περιέχει μόνο εντολές Deny τότε όλη η κίνηση, η οποία διέρχεται από τον Δρομολογητή (Router), θα απορρίπτεται, δεδομένου της εντολής Implicit Deny στο τέλος της Access List.

Βασική διαμόρφωση ACL

Η δημιουργία μιας Access Control List δεν είναι μια απλή διαδικασία. Για την αποφυγή προβλημάτων και δυσλειτουργιών θα ήταν καλό να έχουμε υπόψιν μας τις ακόλουθες οδηγίες.

> Η σειρά με την οποία είναι τοποθετημένες οι εντολές σε μια λίστα είναι σημαντική.

Τοποθετήστε τις περισσότερο περιοριστικές εντολές στην κορυφή της λίστας και τις λιγότερο

περιοριστικές στο τέλος αυτής.

> Οι εντολές μιας Access Control List επεξεργάζονται από την πρώτη προς την τελευταία. Αν

βρεθεί μία αντιστοιχία τότε δεν εξετάζονται οι υπόλοιπες εντολές.

> Αν δεν βρεθεί καμία αντιστοιχία, τότε το πακέτο δεδομένων απορρίπτεται.

> Κάθε Access Control List αναγνωρίζεται με ένα μοναδικό αριθμό ή ένα μοναδικό όνομα.

> Ο 4ρομολογητής δεν μπορεί να φιλτράρει την κυκλοφορία που, ο ίδιος, δημιουργείσαι.

> Μπορούμε να έχουμε μόνο μία IP Access Control List η οποία να εφαρμόζεται σε ένα interface για κάθε κατεύθυνση (εισερχόμενη πληροφορία – inbound, εξερχόμενη πληροφορία - outbound). Δεν μπορούμε να έχουμε δύο ή περισσότερες inbound ή outbound Access Lists για κάθε interface.

> Αν εφαρμόσουμε μια κενή Access Control List σε ένα interface τότε όλα τα πακέτα δεδομένων θα εισέρχονται ή εξέρχονται ελεύθερα. Προκειμένου μια Access Control List να περιέχει την μη ορατή εντολή Implicit Deny θα πρέπει να αποτελείται από τουλάχιστον μία εντολή Deny ή Permit.

Για να δημιουργήσουμε μια ACL, θα πρέπει να γράψουμε την ακόλουθη εντολή:

Router(config)# access-list ACL_# permit|deny conditions

Ο σκοπός της παραμέτρου ACL_# είναι να ομαδοποιήσει όλες τις εντολές σε έναν ενιαίο κατάλογο.

Δεν μπορούμε να επιλέξουμε οποιοδήποτε αριθμός για μία ACL. Κάθε πρωτόκολλο του επιπέδου-3 αντιστοιχεί σε ένα ορισμένο πεδίο αριθμών.

Στον πίνακα που ακολουθεί, φαίνονται τα πεδία των αριθμών τα οποίοι αντιστοιχούν στα διάφορα πρωτόκολλα.

ACL Type ACL Number

IP Standard 1–99, 1300–1999

Standard Vines 1–99

IP Extended 100–199, 2000–2699

Extended Vines 100–199

Bridging type code (layer-2) 200–299

DECnet 300–399

Standard XNS 400–499

Extended XNS 500–599

AppleTalk 600–699

Bridging MAC address and vendor code 700–799

IPX Standard 800–899

IPX Extended 900–999

IPX SAP filters 1000–1099

Extended transparent bridging 1100–1199

IPX NLSP 1200–1299

Ένα μειονέκτημα των numbered ACLs έναντι των named ACLs είναι ότι μπορούμε να

δημιουργήσουμε μόνο ένα περιορισμένο αριθμό numbered ACLs. Ο αριθμός αυτός είναι αντίστοιχος με την κλίμακα των αριθμών οι οποίοι αντιστοιχούν σε κάθε πρωτόκολλο. Αντίθετα ο μόνος περιορισμός των named ACLs είναι το μέγεθος της RAM και της NVRAM.

Η παράμετρος conditions περιγράφει ποιο είναι το περιεχόμενο ενός πακέτου δεδομένων το οποίο θα πρέπει να εξεταστεί, προκειμένου να βρεθεί αν υπάρχει αντιστοιχία με την εντολή της λίστας. Η παράμετρος αυτή μπορεί να προσδιορίζει διεύθυνση IP ή κάποιο πρωτόκολλο.

Ενεργοποίηση και επεξεργασία ACL

Προκειμένου να ενεργοποιήσουμε μια IP ACL, ώστε να μπορεί να ελέγχει τα πακέτα πληροφοριών τα οποία μετακινούνται μεταξύ των interfaces, θα πρέπει να εφαρμοστεί στο κατάλληλο interface ή interfaces:

Router(config)# interface type [module_#/]port_#

Router(config-if)# ip access-group ACL_# in|out

Η εντολή ip access-group ενεργοποιεί μια Access Control List σε ένα interface.

Η παράμετρος ACL_# είναι ένας αριθμός και προσδιορίζει ποια ακριβώς ACL εφαρμόζεται στο

συγκεκριμένο interface.

Η παράμετρος in|out προσδιορίζει την κατεύθυνση κατά την οποία θα εφαρμοστεί η ACL. 

Υπάρχουν δύο επιλογές:

o Εισερχόμενη πληροφορία (in)

o Εξερχόμενη πληροφορία (out)

Σε μια numbered Access Control List είναι αδύνατο να σβήσουμε μία μεμονωμένη εντολή. 

Αντίθετα μπορούμε να σβήσουμε ολόκληρη την Access List.

Για να σβήσουμε μια Access Control List χρησιμοποιούμε την εντολή:

Router(config)# no access-list ACL_#

Όπου ACL_# είναι το νούμερο της συγκεκριμένης λίστας.

Όταν εισάγουμε μια καινούργια εντολή σε μία ήδη υπάρχουσα λίστα τότε αυτή προστίθεται αυτόματα στο τέλος της λίστας. Η καινούργια εντολή είναι αδίνατο να παρεμβληθεί στη μέση ή στην αρχή της λίστας.

Τέλος είναι αδύνατον να τροποποιήσουμε μία εντολή η οποία είναι ήδη εισηγμένη σε μια ACL.

Wildcard Masks: Όπως έχουμε δει μέχρι τώρα κατά την δήλωση των δικτυακών διευθύνσεων (IP), χρησιμοποιούμε την subnet mask, προκειμένου να μπορέσουμε να διαφοροποιήσουμε τα bit τα οποία προσδιορίζουν την διεύθυνση του δικτύου από αυτά που προσδιορίζουν την διεύθυνση των hosts. Οι ACLs χρησιμοποιούν την wildcard mask προκειμένου να επιτύχουν το ίδιο στόχο. Παρόλα αυτά οι wildcard masks, δεν είναι ίδιες με τις subnet masks αλλά παρουσιάζουν κάποιες διαφορές ως προς την λειτουργία τους.

Η κύρια διαφορά τους είναι ότι στην wildcard mask η ύπαρξη ενός 0 σε μια θέση bit σημαίνει ότι η αντίστοιχη θέση στη διεύθυνση δικτύου της ACL θα πρέπει να είναι ίδια με την τιμή του bit στην αντίστοιχη θέση της δικτυακής διεύθυνση του υπό εξέταση πακέτου. Αντίστοιχα η ύπαρξη ενός 1 σε μια θέση bit σημαίνει ότι η αντίστοιχη θέση στη διεύθυνση δικτύου της ACL δεν θα πρέπει να είναι ίδια με την τιμή του bit στην αντίστοιχη θέση της δικτυακής διεύθυνση του υπό εξέταση πακέτου.

Σύμφωνα με τα παραπάνω, μια wildcard mask καθορίζει ποια bits της IP διεύθυνσης του πακέτου πληροφορίας θα πρέπει να αντιστοιχούν με τα bits της IP διεύθυνσης της ACL.

Από τα παραπάνω μπορούμε να αντιληφθούμε ότι η wildcard mask είναι κατά κάποιο τρόπο η αντίστροφη μορφή της subnet mask. Για παράδειγμα αν σε μια Access Control List θέλουμε να ελέγξουμε την διεύθυνση ενός δικτύου το μόνο που έχουμε να κάνουμε είναι να αντιστρέψουμε τα bits της subnet mask (όπου υπάρχει 1 το μετατρέπουμε σε 0, και αντίστροφα όπου υπάρχει 0 το μετατρέπουμε σε 1) και με αυτό τον τρόπο να πάρουμε την αντίστοιχη wildcard mask. Στον παρακάτω πίνακα παρουσιάζονται οι διαφορές μεταξύ subnet mask και wildcard mask.

Bit Value Subnet Mask Wildcard Mask

0 Host Component Must Match

1 Network Component Ignore

Ας εξετάσουμε το παρακάτω παράδειγμα παράδειγμα.

Υποθέτουμε ότι έχουμε την ακόλουθη subnet mask 255.255.255.248 την οποία θέλουμε να

μετατρέψουμε σε wildcard mask. Αν την παραπάνω subnet mask την μετατρέψουμε σε bits τότε θα προκύψει:

11111111.11111111.11111111.11111000

Προκειμένου να μετατρέψουμε την subnet mask σε wildcard mask το μόνο που έχουμε να κάνουμε είναι να αντιστρέψουμε τα bits οπότε προκύπτει:

00000000.00000000.00000000.00000111

Η wildcard mask σε δεκαδική μορφή είναι:

0.0.0.7

Ένας ευκολότερος τρόπος για την μετατροπή μιας subnet mask σε wildcard mask είναι να αφαιρούμε από το 255 την τιμή του κάθε byte της subnet mask. Έτσι για το παραπάνω παράδειγμα θα προέκυπτε:

Πρώτο byte: 255 – 255 = 0 (Η τιμή της wildcard mask)

4εύτερο byte: 255 – 255 = 0 (Η τιμή της wildcard mask)

Τρίτο byte: 255 – 255 = 0 (Η τιμή της wildcard mask)

Τέταρτο byte: 255 – 248 = 7 (Η τιμή της wildcard mask)

Το αποτέλεσμα που προκύπτει είναι η ακόλουθη :

0.0.0.7

Ειδικές Wildcard Masks: Υπάρχουν δύο ειδικοί τύποι wildcard mask:

_ (host mask)

_ (any)

Όταν εφαρμόζουμε την host mask την ACL τότε όλα τα bits της υπό εξέτασης IP διεύθυνσης του πακέτου δεδομένων θα πρέπει να ταιριάζει απόλυτα με την IP διεύθυνση της ACL προκειμένου ο Router να εκτελέσει την εντολή της ACL.

Η δεύτερη μορφή της wildcard mask έχει την ακριβώς αντίθετη λειτουργία από την host mask. Σε αυτή την περίπτωση η εντολή της ACL θα εκτελεστεί ανεξάρτητα από το ποια είναι η υπό εξεταζόμενη διεύθυνση του IP πακέτου.
A. Standard Αριθμητική (1-99) (1300-1999)
1  Δημιουργία λίστας
R1(config)#access-list 10 permit ή deny
a) 192.168.10.0 ( επιτρέπει ή όχι την διέλευση του net
b) host 192.168.10.4 ( του host  με το  ip  αυτό

c) 192.168.10.0 0.0.0.255 όπως η πρώτη (α)

IP

  WC

R1(config)#access-list 10 remark μήνυμα
Πχ
R1(config)#access-list 10 permit host 192.168.10.4

R1(config)#access-list 10 deny host 192.168.20.10

R1(config)#access-list 10 permit 192.168.20.0 0.0.0.255
Σημείωση :

· Η ίδια  μπορεί να επαναλαμβάνεται για να συμπεριλάβει πολλές περιπτώσεις

· Στο τέλος υποτίθεται ένα deny any
· Θα πρέπει να υπάρχει τουλάχιστον ένα permit αλλιώς διακόπτεται η ροή

· Η ip είναι η source ip (προέλευση)

· Το wildcard 0.0.0.0 είναι και any
Β. Standard Ονομαστική
R1(config)#access-list standard (προαιρετικό) STACL (όνομα)
R1(config-std-uacl)#deny 192.168.11.0 0.0.0.255

R1(config-std-uacl)#permit any
Σημείωση :

- Το όνομα ξεκινά από γραμμή

- Μέσα στην ονομαστική   μπορούμε να προσθέσουμε ή αφαιρέσουμε εγγραφές.

- Στην αριθμητική όχι. Αν γίνουν αλλαγές, προστίθενται στο τέλος. Γιαυτό την γράφουμε πρώτα σε  text editor και μετά κάνουμε paste   στον Router κατά τα γνωστά. 

Ανάθεση  ACL  σε  interface
R1(config)#int f 0/0

R1(config-if)#ip access-group 10 ή STACL   out ή in 
Σημείωση :

- Την standard  την τοποθετούμε όσο το δυνατό πιο κοντά στο destination
Διαγραφή ACL

R1(config)#no access-list 10 (ή όνομα)
R1(config-if)#no access-group 10 (Διαγραφή από το interface)
Γ. Extended Αριθμητική (100-199) (2000-2699)
π.χ.

R1(config)#access-list 103 permit tcp 192.168.10.0 0.0.0.2 10.10.10.0 0.0.0.255 eq 80 [establish]





  1
  2

3
  4  ,
        5 
6    7        8

1. protocol (    icmp
ip (όλα τα πρωτόκολλα που αφορούν το internet)

tcp HTTP(80)   telnet(23)

udp
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2. source ip address :  το ip του net


 το ip του host  
  Από όπου στέλνει το πακέτο





 any (όλα)


3. wildcard του source

4. [image: image5.wmf]}

destination ip address :    το ip του net


 
το ip του host  
  Από όπου στέλνει το πακέτο





 
any (όλα)



5. wildcard του destination

6. τελεστής [optional] που συγκρίνει την source  ή destination port (lt,gt,eq,neq,range)

7. port [optional] : το όνομα ή ο δεκαδικός αριθμός του port
π.χ. 


80   : HTTP


443 : SHTTP

23 : TELNET

20-21 : FTP

8. [optional] : Μόνο για TCP-δείχνει μια σύνδεση που έχει εδραιωθεί. 
Αντιστοιχία  ACL  σε  interface
R1(config)#int s 0/0/0
R1(config-if)#ip access-group 103 out ή in 
Σημείωση :

Η extended ACL τοποθετείται όσο πιο κοντά γίνεται στην  source  διεύθυνση.

Δ. Extended Ονομαστική (extended ACL)
R1(config)#access-list extended My-ACL (όνομα)

R1(config-ext-nacl)# permit tcp 192.168.10.0 0.0.0.2 any eq 80
Σημείωση :

Η ανάθεση σε  interface  είναι η ίδια.
Διαγραφή Extended ACL

R1(config)#no access-list 103 

R1(config)#no access-list extended My_ACL
Παράδειγμα για την ext ACL
access-list 110 permit ip any 194.63.236.0 0.0.3.255

access-list 110 deny   tcp any any eq 135

access-list 110 deny   udp any any eq 135

access-list 110 deny   tcp any any range 137 139

access-list 110 deny   udp any any range netbios-ns netbios-ss

access-list 110 deny   tcp any any eq 445

access-list 110 deny   udp any any eq 445

access-list 110 permit ip any any
Σημ. Το UDP / TCP port 135  εχει χρησιμοποιηθεί πολλές φορές από virus και Trojan

Το ίδιο και το 445 ( virus LSASS )

Το port 139 χρησιμοποιείται από τα windows για το "File and Printer Sharing". Πρέπει να μπλοκάρεται από τα firewalls και είναι το ποιο επικίνδυνο port για τους hackers στο Internet

Το παραπάνω τμήμα ACL προέρχεται από το config αρχείο ενός router σχολείου του EDUNET
4.2  Πρακτική Άσκηση - SUBNETTING  
α)   Να υπογραμμίσετε το network μέρος και το host μέρος  των παρακάτω (classfull)  διευθύνσεων IP :

π.χ.
network 

177.100.18.4

119.18.45.0

209.240.80.78

199.155.77.56

117.89.56.45

215.45.45.0

192.200.15.0

95.0.21.90

33.0.0.0

158.98.80.0
host
10.15.123.50

171.2.199.31

198.125.87.177

223.250.200.222

17.45.222.45

126.201.54.231

191.41.35.112

155.25.169.227

192.15.155.2

123.102.45.254

β)  Να  γράψετε την διεύθυνση του δικτύου κάνοντας χρήση της ΜΑΣΚΑΣ υποδικτύου :

188.10.18.2 
π.χ.   188.10.0.0

255.255.0.0
10.10.48.80 
π.χ.   10.10.48.0

255.255.255.0
192.149.24.191 
_____________________________

255.255.255.0
150.203.23.19

_____________________________

255.255.0.0
10.10.10.10 

_____________________________

255.0.0.0




186.13.23.110 
_____________________________

255.255.255.0
223.69.230.250 
_____________________________

255.255.0.0

Custom Subnet Masks
γ)  Να  γράψετε τον αριθμό υποδικτύων κάνοντας χρήση της ΜΑΣΚΑΣ υποδικτύου :

για παράδειγμα :

για διεύθυνση δικτύου : 192.10.10.0
θέλουμε αριθμό usable subnets = 14

θέλουμε αριθμό usable hosts     = 14

	Address class
	C

	Default subnet mask
	255.255.255.0

	Custom subnet mask
	255.255.255.240

	Total number of subnets
	16

	Number of usable subnets
	14  

	Total number of host addresses
	16

	Number of usable addresses
	14  (16-2)

	Number of bits borrowed
	4

	3rd usable subnet range
	192.10.10.48 – 192.10.10.63

	subnet number for the 7th usable subnet
	192.10.10.112

	Subnet broadcast address for the 12th usable subnet
	192.10.10.207

	Assignable addresses for the 8th usable subnet
	192.10.10.129 – 192.10.10.142


για διεύθυνση δικτύου : 165.100.0.0
θέλουμε αριθμό usable subnets = 1000

θέλουμε αριθμό usable hosts     = 60

	Address class
	B

	Default subnet mask
	255.255.0.0

	Custom subnet mask
	255.255.255.192

	Total number of subnets
	1024

	Number of usable subnets
	1024

	Total number of host addresses
	64

	Number of usable addresses
	62 (64-2)

	Number of bits borrowed
	10
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Να λύσετε μόνοι σας τα παρακάτω :

για διεύθυνση δικτύου : 210.100.56.0
θέλουμε αριθμό usable subnets = 6

θέλουμε αριθμό usable hosts     = 30

	Address class

	Default subnet mask

	Custom subnet mask

	Total number of subnets

	Number of usable subnets

	Total number of host addresses

	Number of usable addresses

	Number of bits borrowed


για διεύθυνση δικτύου : 195.85.8.0
θέλουμε αριθμό usable subnets = 6

θέλουμε αριθμό usable hosts     = 30

	Address class

	Default subnet mask

	Custom subnet mask

	Total number of subnets

	Number of usable subnets

	Total number of host addresses

	Number of usable addresses

	Number of bits borrowed


για διεύθυνση δικτύου : 195.85.8.0
θέλουμε αριθμό usable subnets = 1

	Address class

	Default subnet mask

	Custom subnet mask

	Total number of subnets

	Number of usable subnets

	Total number of host addresses

	Number of usable addresses

	Number of bits borrowed

	2nd usable subnet range

	subnet number for the 1st usable subnet

	Subnet broadcast address for the 1st usable subnet

	Assignable addresses for the 2nd usable subnet

	



για διεύθυνση δικτύου : 192.70.10.0
θέλουμε αριθμό usable subnets = 10

	Address class

	Default subnet mask

	Custom subnet mask

	Total number of subnets

	Number of usable subnets

	Total number of host addresses

	Number of usable addresses

	Number of bits borrowed

	8th  usable subnet range

	subnet number for the 3rd usable subnet

	Subnet broadcast address for the 11th  usable subnet

	Assignable addresses for the 9th  usable subnet
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